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Przestepczy potencjat samochoddéw autonomicznych

Szansa czy zagrozenie?

ALEKSANDER KOSTUCH

EKSPERT BEZPIECZENSTWA STORMSHIELD — EUROPEJSKIEGO
WYTWORCY ROZWIAZAN Z OBSZARU BEZPIECZENSTWA IT

DO CELOW PRZESTEPCZYCH

Era pojazdéw autonomicznych oznacza
koniecznos¢ szczegdlnej dbatosci o bez-
pieczenstwo cybernetyczne. Poniewaz
stosowane obecnie rozwigzania nie sg
wystarczajace, firmy z branzy motoryza-
cyjnej powinny podja¢ dziatania minima-
lizujgce ryzyko atakow hakeréw.

Wraz z rozwojem technologii, samo-
chody stajg sie coraz bardziej zautomaty-
zowane, a implementacja systemoéw cy-
frowych juz dzi$ przynosi wiele korzysci.
Kolejnym etapem w rozwoju motoryzacji
bedzie autonomiczno$¢, ktdra zmieni ob-
licze transportu. Firmy takie, jak Google,
Tesla, Waymo czy Uber, coraz $mielgj
testujg samojezdne pojazdy na drogach
publicznych. Wktad w rozwdj technologii
majg rowniez polskie firmy, na przykfad
start-up Blees z Gliwic, ktéra konstruuje
autonomiczny autobus. Wraz z testami
pojawiajg sie prognozy dotyczace tego
segmentu rynku. Wedtug International
Data Corporation do 2040 roku liczba
autonomicznych pojazdéw przekroczy
30 milionéw i bedg one spotykanie nie
tylko w Kalifornii — kolebce autonomicz-
nej jazdy — lecz na catym $wiecie.

Ataki hakerskie

Podtaczenie pojazdéw do sieci otwiera
pole do dziatania dla cyberprzestepcéw.
Pierwsze przypadki atakéw hakerskich
na systemy samochodowe miaty miejsce
juz kilka lat temu. W 2015 roku, dwéch
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SAMOCHODY AUTONOMICZNE TO TEMAT, KTORY W OSTATNIM CZASIE
PRZYCIAGA UWAGE CALEGO SWIATA. JEDNAK NIM W PEENYM WYMIARZE
ZACZNIEMY KORZYSTAC Z NOWYCH TECHNOLOGII, EKSPERCI Z DZIE-
DZINY CYBERBEZPIECZENSTWA OSTRZEGAJA PRZED ZAGROZENIMI ZWIA-
ZANYMI Z POTENCJALNYM WYKORZYSTANIEM TYCH POJAZDOW

nej. Z kolei w mediach pojawiajg sie fake
newsy tworzone w oparciu o sztuczng
inteligencje. Samojezdne pojazdy moga
oferowa¢ duze mozliwosci na polu walki
i poza nim. Nietrudno sobie wyobrazi¢
auto przewozace fadunki wybuchowe lub
inne niebezpieczne materiaty. Cyberprze-
stepcy mogg rowniez wykorzysta¢ samo-
chody do przemytu narkotykéw albo bro-
ni, a nawet przeprowadza¢ ataki terrory-
styczne. Wreszcie przejety przez hakeréw
samochdéd moze sta¢ sie narzedziem do
szpiegowania i monitorowania.

Dlatego tak wazne jest, aby branze
wykorzystujgce autonomiczne techno-
logie, w tym przemyst motoryzacyjny,
mialy $wiadomos$¢ koniecznosci wiek-
szej niz dotychczas dbafosci o bezpie-
czenstwo cybernetyczne. Nadchodzaca
era pojazdéw autonomicznych wymaga

hakerow w ramach eksperymentu w fa-
twy sposob przejeto kontrole nad samo-
chodem marki Jeep Cherokee, wykorzy-
stujac luke w oprogramowaniu. W wyni-
ku ataku, hakerzy uzyskali kontrole nad
systemami klimatyzacji, hamulcami, pe-
datem gazu oraz radiem.

W maju biezacego roku Toyota po-
informowata o innym incydencie: przez
ponad pie¢ miesiecy zasob chmurowy
niewymagajacy autoryzacji zadnym ha-
stem byt powszechnie dostepny. Zawieraf

ID samochodu, lokalizacje auta oraz na-
grania z zewnetrznych kamer samocho-
déw. Dane mogty dotyczy¢ az 2 miliondw
pojazdoéw, ktorych uzytkownicy subskry-
bowali ustugi: T-Connect/G-Link/G-Link
Lite/G-Book.

Smiercionosny potencjat

Obecna sytuacja geopolityczna na $wie-
cie ukazuje potencjat mozliwosci nowych
technologii. W konflikcie w Ukrainie dro-
ny sg statym elementem pola walki zbroj-
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szczegblnej uwagi w tym zakresie. W sy-
tuacji, gdy samochody mogg by¢ zdalnie
kontrolowane, cyberprzestepcy zyskujg
mozliwo$¢ wykorzystania ich do wtasnych
celow.

Cybernetyczne wyzwanie

Zapewnienie bezpieczenstwa w bran-
zy motoryzacyjnej zawsze byto jednym
Z najwazniejszych aspektéw. Jednak
wraz z upowszechnianiem pojazdow
autonomicznych pojawia sie wiele no-

wych wyzwan. Hakerzy, ktorzy poten-
cjalnie przejma kontrole nad systemami
pojazdéw, moga nie tylko zagraza¢ zdro-
wiu i zyciu pasazerow, ale takze stanowi¢
zagrozenie dla ruchu drogowego. Dlatego
konieczne jest opracowanie nowej polity-
ki, ktéra pozwoli stworzy¢ bardziej bez-
pieczng przestrzen w branzy motoryza-
cyjnej. Niezbedne sg nowe regulacje oraz
wdrazanie ulepszonych $rodkéw bezpie-
czenstwa przez producentow samocho-
déw. Regulacje prawne powinny jasno
okresla¢ odpowiedzialno$¢ producentéw
za cyberbezpieczenstwo pojazdéw auto-
nomicznych, w tym za zapewnienie ak-
tualizacji i tatek oprogramowania w przy-
padku wykrycia zagrozen.

Wymaga to wspotpracy miedzy produ-
centami samochodéw, dostawcami opro-
gramowania oraz organami regulacyjny-
mi. Konieczne jest ustanowienie standar-
déw bezpieczenstwa, audytow i testow,
ktére bedg obowigzujace dla wszystkich
producentéw samochoddéw. Bezpieczen-
stwo powinno by¢ wprowadzane juz na
etapie projektowania i produkcji, a nie
tylko w formie reakcji na istniejgce zagro-
zenia. Wprowadzenie zabezpieczen nie
tylko fizycznych i technologicznych, lecz
rowniez takich, jak systemy wykrywania
i ochrony przed atakami, aktualizacje
zdalnego oprogramowania, separacja
systeméw wewngtrz pojazdu, powinno
by¢ integralng czescig procesu tworzenia
samochoddw.

W planowaniu powinny zosta¢ okre-
$lone trzy kluczowe obszary:
> Scista separacja systeméw w pojaz-

dach autonomicznych. Kazdy system,

zaréwno ten zwigzany z jazdag auto-
nomiczng, jak i pozostate (np. ko-
munikacja i rozrywka), powinny by¢
od siebie odizolowane, aby zapobiec
potencjalnemu przenoszeniu sie ata-
kow. Bezposrednie potaczenie z siecig

Internet w trakcie stuchania muzyki,

nawigacji czy streamingu réwniez

sprzyja bezposrednim atakom.

W sierpniu 2022 japonski progra-
mista ogfosit, ze udato mu sie urucho-
mi¢ wtasne oprogramowanie w po-
ktadowym systemie rozrywkowym |VI
(In-Vehicle Infotainment) w samo-
chodzie Hyundai lonig SEL z 2021 r.
Odkryt on, ze producent pojazdu za-

MOTORYZACJA DZIS 1 JUTRO | 29

bezpieczyt system Hyundai Mobis za
pomocg kluczy, ktore byty publicznie
znane i dostepne w Internecie.

» Procedury wprowadzania aktualizacji
oprogramowania. Systemy te powinny
by¢ tak zaprojektowane, aby zapew-
ni¢ bezpieczenstwo i niepodatnos$é na
ataki w trakcie procesu aktualizacji.
Po wykryciu luki w zabezpieczeniach,
nalezy mie¢ mozliwo$¢ sprawnego
informowania i szybkiego reagowania
na nowe zagrozenia. W 2017 roku
(publicznie informacje te ogfoszono
we wrzesniu 2020) badacz podatno-
sci odkryt, ze samochody Tesli faczyty
sie z siecig, wykorzystujgc OpenVPN.
Okazato sie, ze te uniwersalne klucze
dawaty dostep do kazdego samocho-
du. Korzystajgc z API, mozna byto
np. lokalizowa¢, otwiera¢ czy urucha-
mia¢ dowolny samochod Tesli.

» Implementowanie zaawansowanych
systeméw monitorowania pozwalaja-
ce identyfikowa¢ nietypowe aktywno-
Sci i proby atakow.

Aby unikna¢ zagrozen, producenci samo-

choddw i organy rzagdowe musza wyprze-

dza¢ rozw¢j technologii, tworzac nowe
rozwigzania i regulacje prawne. Powinny
one obejmowac procedury audytow i te-
stéw koniecznych na etapie projektowa-
nia, produkcji i uzytkowania pojazdow
pod katem zagrozen cybernetycznych.
Funkcjonujagcy obecnie Audyt I1ATF
16949 (bedacy miedzynarodowym stan-
dardem jakosci stosowanym w branzy
motoryzacyjnej) uwzglednia elementy
zwigzane z cyberbezpieczenstwem, choc
nie jest to gtéwny obszar ooceny. Audyt
obejmuje sekcje, w ktérej znajdujg sie
wymagania dotyczace systemoéw infor-
macji, w tym cyberbezpieczenstwa.
Zaréwno ws$rdéd  konsumentéw, jak
i pracownikéw branzy motoryzacyjnej
nalezy promowa¢ $wiadomos¢ cyber-
bezpieczenstwa. Kierowcy powinni by¢
udwiadamiani o zagrozenich i uczeni od-
powiednich praktyk, a pracownicy moto-
ryzacyjni — przeszkoleni w zakresie iden-
tyfikacji i zarzadzania ryzykiem cyber-
netycznym. Sensowne byfoby utworzenie
wspolnych platform i mechanizmoéw wy-
miany informacji na temat zagrozen i in-
cydentow cyberbezpieczenstwa w branzy
motoryzacyjne;j. |
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