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Cyberbezpieczenstwo

Wydawac by sie mogfo, ze cyberbezpieczeristwo i przemyst samochodowy to dwa odlegfe od siebie
zagadnienia. A jednak nie. 25 czerwca br. UNECE (United Nations Economic Commission for
Europe), czyli Europejska Komisja Gospodarcza bedaca jedng z komisji regionalnych Organiza-
¢ji Naroddw Zjednoczonych, opublikowata wytyczne dotyczgce cyberbezpieczeristwa zwigzanego
z samochodami i przemystem motoryzacyjnym.

Dwie nowe regulacje ONZ dotyczace bezpieczenistwa cybernetycznego i aktualizacji oprogra-
mowania majg za zadanie stworzy¢ mechanizmy ochrony przed cyberzagrozeniami dotyczgcymi
coraz bardziej zdygitalizowanych pojazddw, ustanawiajac jasne wymagania dotyczgce cyfrowych
procesow i ich audytu dla producentéw samochoddw, a posrednio — réwniez dla warsztatow sa-
mochodowych dokonujacych napraw pojazddéw i aktualizacji ich oprogramowania. Sg to pierwsze
w historii zharmonizowane | wigzgce normy dotyczgce sfery dziatalno$ci przemystu motoryzacyj-
nego.

Dwie regulacje ONZ, przyjete przez Swiatowe Forum EKG ONZ ds. Harmonizacji przepisow do-
tyczacych pojazddw, wymagajg wdrozenia przepiséw i procedur bezpieczenstwa w czterech obsza-
rach. Pierwsze trzy dotyczg przede wszystkim producentéw samych pojazddw i zarzgdzania flotg.
Sg to odpowiednio obszary obejmujace zarzadzanie cyberzagrozeniami zwigzanymi bezposrednio
Z pojazdami, cyfrowe zabezpieczenia catego projektu samochodu oraz jego elementdéw sktado-
wych, co ograniczy¢ ma w zafozeniu cyberzagrozenia wzdtuz faricucha wartosci oraz wykrywanie
i reagowanie na zdarzenia naruszajgce cyberbezpieczeristwo w cafej flocie.

Ostatnim, czwartym obszarem, obejmujacym juz warsztaty samochodowe, jest zapewnienie
bezpiecznych aktualizacji oprogramowania i bezpieczeristwa pojazdu przed zagrozeniami zwigza-
nymi z upgradem i wymiang danych ,w locie”. Chodzi tu o wprowadzenie mechanizmdéw cyber-
bezpieczeristwa i powigzanych z nimi regulacji dla tak zwanych aktualizacji Over-the-Air (OTA)
w oprogramowaniu poktadowym pojazdu.

Wprowadzane przepisy bedg miaty zastosowanie zardwno do samochoddw osobowych i do-
stawczych, jak i ciezarowych czy autobuséw. Wejdg w one zycie w styczniu 2021 r. W Unii Euro-
pejskiej nowe rozporzadzenie w sprawie cybernetycznego bezpieczenstwa zacznie obowigzywad
od lipca 2022 r. i dotyczy¢ bedzie wszystkich wymienionych typdéw pojazdéw samochoddw wy-
produkowanych od lipca 2024 r. Co wazne, réwniez Korea Potudniowa i Japonia zobowigzaty sie
do wprowadzenia w zycie nowych regulacji.

Dlaczego jest to tak istotne? Pomijam juz tu aspekt bezpieczeristwa zwigzanego z coraz Szer-
szym stosowaniem w najblizszej przysztosci pojazdéw autonomicznych, ktdre mogg by¢ narazone
na ataki hakerdw i cyberterorystéw. Otéz obecnie samochody zawierajg do 150 elektronicznych
jednostek sterujgcych i okofo 100 milionéw linii kodu oprogramowania. Jest to czterokrotnie wie-
cej niz w wypadku mysliwca F16. Wedtug prognoz do 2030 roku liczba linii kodu wzroSnie do
300 milionéw. Najmniejszy bfad podczas aktualizacji oprogramowania moze po prostu kosztowaé
czyjes zycie.
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